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Proc je riziko tak velké? | st ilsiill

multiplikaci dopadu
uloT

mIT ®loT

— Velky pocet
zarizeni

Siroka geograficka
distribuce

Jednoucelove
pristroje funguijici
ve vzajemne
symbioze

Problém
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Co nam hrozi?

PRIME ,
POSKOZENI
UZIVATELE

Jude Medical musela
kvuli hackerim zménit
svUij SW u 750 000
kardiostimulatort

ZNEUZITI /
ZTRATA DAT

Rozsahly DDoS utok
postupne znepristupnil
znacnou ¢ast webu
(Netflix, Amazon,
Twitter,..).

Utok probéhl skrz loT
pristroje (CCTV,
routery)

ZTRATA
KONTROLY
NAD ,
ZARIZENIM

Vyzkumné ovladnuti
vozu Jeep Cherokee —
plna kontrola nad
celym vozidlem vcCetné
volantu a brzd

ZNEUZITI
VYPOCETNI
HO ZDROJE

Napriklad k tézbé
Kryptomeén



Jaka odvetvi jsou ohrozena?

Mésto Pramysil Domacnost Zdravotnictvi Automobily




Kdo musi myslet na bezpecnost?
VSICHNI ZUCASTNENI!

Q
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Nositel Vendor Integrator Provozovatel Koncovy
know-how uzivatel



Ale kdo nese nejvetsi zatez?
INTEGRATOR!

Q
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Nositel Vendor Integrator  Provozovatel Koncovy
know-how uzivatel

Nevydéislitelna finanéni a reputaéni SKODA:!



Bezpecnost
vnimana pouze

nekolika spolecnosti .
Y rovine

Zpracovany
zejmena
k technickému reseni

a k
bezpecnosti |0T jsou
na samem pocatku

et



IDEALNI stav

1.

2.

Vyuziti odolnych technologii vcetne
Sifrovani

Vybér ,bezpecnych® partneru a
dodavatelu

. Posouzeni zabezpeceni prostredi ke

kterému je loT zarizeni pripojovano

. Zajisteni fyzicke bezpecnosti koncovych

bodu loT

. Pravidelna aktualizace a monitoring loT

zarizeni

Komplexni
reseni
bezpecnosti

od analyzy po
pravidelneé
prezkoumani
a zlepsovani




Core Areas of Cybersecurity

Standardization

Standard Organization

Cryptographic Techniques
Cyber Incident Management
Hardware Assurance

Identity and Access Management

Information Security Management Systems
IT System Security Evaluation
Network Security

Physical Security

Security Automation and Continuous
Monitoring

Software Assurance
Supply Chain Risk Management
System Security Engineering

ETSI: IEEE; ISO/IEC JTC 1; ISO TC 68; ISO TC 307: W3C
CR, ETSI ; ISO/IEC JTC 1: ITU-T; PCI
ISO/IEC JTC 1: SAE International

ETSI: FIDO Alliance; IETF; OASIS; OIDF; ISO/IEC JTC 1; ITU-
T: W3C

CR, ATIS; IEC; ISA; ISO/IEC JTC 1; ISO TC 223; OASIS; The
Open Group

ISO/IEC JTC 1; The Open Group; UL

3GPP; 3GPP2; IEC; IETF; IEEE; ISO/IEC JTC 1; ITU-T; The
Open Group; WIMAX Forum

ASIS International; IEC: IEEE: ISO/IEC JTC 1;: NEMA:; SIA
ASIS International; IEC: IEEE: ISO/IEC JTC 1; NEMA; SIA

ASIS International; IEC:; IEEE; ISO/IEC JTC 1; NEMA: SIA
ASIS International; IEC:; IEEE; ISO/IEC JTC 1; NEMA; SIA
ASIS International; IEC; IEEE; ISO/IEC JTC 1; NEMA; SIA



Konkretni kroky reseni pro kazdou
oblast: DATA, SITE, ZARIZENI

Analyza
reseni

Navrh
reseni

Implementace Prezkoumani

— o e &

Rozsah bezpecnosti
Srovnavaci analyza
Analyza rizik

Navrh
bezpecCnostnich
pozadavkU

Navrh cili bezpecnosti,

bezpecnostni strategie
a politiky

Navrh bezpecnostnich

opatreni, plan zvladani

rizik

Dozor nad implementaci Pravidelné
opatreni prezkoumani stavu
bezpecCnosti

Sprava a kontrola vyvoje
rizik

Postupy pro zavedeni
systemu rizeni bezpecCnosti

Zaverecna zprava a
upraveny plan zvladani rizik

d WWW.NQSS.CZ



Legislativni reseni aneb v dali svita

« V Kalifornii byl pfijat zakon SB-327 Information privacy: connected devices
ktery nafizuje vyrobcum zavést ,rozumnou® uroven bezpecénosti a vyzaduje, aby
pripojena zafizeni loT méla jedineCna hesla, ktera mohou uzivatelé menit

» Velka Britanie ohlasila navrh zakona k zajisténi bezpecénosti 10T, ktery bude
vyzadovat, ze:

* hesla zarfizeni 10T budou jedineCna a nebude je mozneé vratit na vychozi
tovarni nastaveni

« vyrobci loT produktl poskytnou verejné kontaktni misto

« vyrobci budou vyslovne uvadét minimalni dobu, po kterou bude zarizeni
prijimat bezpeCnostni aktualizace

* bude vytvoren systém oznacCovani zarizeni I0oT pro spotrebitele, k
rozpoznani zarizeni, ktera jsou ,Secure by Design “


http://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180SB327
http://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180SB327
http://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180SB327

Dekujeme za pozornost.

Prostor pro vase otazky.

Jsme vam take k dispozici na nasem stanku
nebo nas kontaktujte na www.ngss.cz



